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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att séikerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det giller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstilla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att Overvaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket ér en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r namnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

! Artikel 39 GDPR
2 Artikel 38.3 GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och darigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutséttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av samtycke som rattslig grund for
verksamhetens personuppgiftsbehandlingar 2022

Den fordjupade kontrollen har bestatt av en kontroll av forvaltningens anvéndning
av samtycke som réttslig grund for personuppgiftsbehandlingar. Resultatet av
kontrollen presenteras i sin helhet i bilaga 2.

Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft vissa
anmarkningar och darfor lamnat ett antal rekommendationer till verksamheten.

Sammanfattande rekommendationer fran kontrollen:

e Utred och dokumentera hur hanteringen av forvaltningens anvandning av
medverkandeavtal foljer kraven i1 dataskyddsforordningen.
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e Utred och dokumentera fragan om hur bilder kan anvéndas i publika
sammanhang utifran den sekretess som reglerar verksamheten.

e  Utred och komplettera riktlinje for bild och film inom
forskoleforvaltningen for vilka olika &ndamal som bilder och filmer
anvands i den externa kommunikationen samt sdkerstélla lamplig rattslig
grund utifrén de olika behandlingarna.

o Komplettera riktlinje for bild och film inom f6rskoleférvaltningen med
anvisningar om ndr och hur medverkandeavtal kan anvidndas inom
forvaltningen. Om behandlingar av bild och film faststélls med annan
rattslig grund, komplettera med anvisningar for hur foljsamhet gentemot
GDPR sikerstélls for den/dessa behandlingar.

e Fortsitta det arbetet som paborjats med utbildning for rektorer och fullfolja
den paborjade kartldggningen av anvéndning av samtycken for att fa
overblick och kontroll att samtycken inte anvénds.

2.2.2 Uppfoljning av tidigare genomforda kontroller

Dataskyddsombudet har under aret f6ljt upp vilka &tgérder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Fordjupad kontroll (2021): Hantering av personuppgiftsincidenter
Verksamheten gavs foljande rekommendationer:

e Minska personberoendet genom att tydliggdra och konkretisera rutinen s
att fler inom forvaltningen har mdjlighet och forutséttningar att hantera
incidenter.

o Komplettera rutinen med konkreta beskrivningar/instruktioner (mallstod)
for hur en bedémning av risken for de registrerades fri- och rittigheter ska
goras.

e Se over ifall rutinen ticker in de fall da en personuppgiftsincident intraffar
hos ett personuppgiftsbitrade.

e Se Over hur anstéllda informeras och halls uppdaterade i dataskyddsfragor.

Kommentarer och rekommendationer:

Uppf6ljning av denna kontroll har skett genom att fragan varit en del av de fasta
kontrollpunkterna. Resultat, kommentarer och rekommendationer framgar dérfor
av kontrollpunkt 2.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete f6ljs arligen upp genom en enkét. Enkéten
bestar av tolv punkter (’fasta kontrollpunkter”) dér varje punkt innehéller ett antal
delfrégor i form av pastdenden och/eller skattningsfragor. Enkéten &r avsedd att
spanna Over de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
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en storre bredd av fragor. Metoden syftar till att fa till ett langsiktigt och
systematiskt arbetssitt som mojliggdr uppfoljning over tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestér av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten far utifran sina svar ett virde som visar vilken
risknivé verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssatt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.>

Beskrivning av risknivaer

Risknivaer

Niva 1. Hoga risker identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgiardas men ej bedoms
vara brddskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Forskoleforvaltningens dataskyddsarbete
2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géllande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
T

Kontrollpunkten avser verksamhetens organisatoriska forutséttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomréden och rapporteringsvigar for
involverade funktioner samt tillhandahéllna resurser for arbetet.

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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Dataskyddsombudets kommentarer:

Dataskyddsombudets forstaelse ér att det finns god insikt om verksamhetens
utmaningar inom forvaltningens dataskyddsorganisation. De risker som
identifierats synes hérrora fran tidsbrist snarare &n bristande kompetens. Under aret
har forvaltningen sett dver och byggt upp en dataskyddsorganisation med
forvaltningsovergripande representanter, som har bredare férankring inom
verksamheten. Forvaltningen har &ven gjort fordndringar i dataskyddskontaktens
roll till att vara mer stédjande &n operativ i arbetet med till exempel
konsekvensbeddmningar samt undersdker mojligheten till forstarkta resurser inom
dataskyddsorganisationen. Dataskyddsombudet anser detta vara positivt och
rekommenderar forvaltningen att fortsdtta detta arbete.

Den risk som dataskyddsombudet framst identifierat, vilket &ven stimmer verens
med forvaltningens egen skattning, &r att dataskyddsorganisationen inte har
tillrackliga resurser. Med hénsyn till forvaltningens storlek, en 6kad
digitaliseringstakt och att de registrerade till stor del utgdr barn krévs bade resurser,
kunskap och medvetenhet om dataskydd hos personalen for att dataskydd ska
kunna vara en integrerad del av det dagliga arbetet. Forvaltningen rekommenderas
dérfor att fortsétta dversynen av dataskyddsorganisationen och tillféra de resurser
som behovs for att forvaltningen ska ha forutséttningar for att framét bedriva ett
systematiskt dataskyddsarbete. Dataskyddsorganisationen bor framéat fokusera pé
hur dataskydd kan bli en naturlig och integrerad del i det dagliga arbetet i alla delar
av verksamheten.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
T

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Dataskyddsombudet genomforde forra aret en fordjupad kontroll avseende
hanteringen av personuppgiftsincidenter inom forvaltningen. I denna kontroll
framkom forbéttringsomraden som dataskyddsombudet gav rekommendationer
utifran. Forvaltningen har uppgett att atgirder har vidtagits utifrén
dataskyddsombudets rekommendationer, bland annat for att minska
personberoendet for att omhinderta incidenter.

Utover dataskyddsombudets kontroll frén 2021, framgar av skattningen att
forvaltningen fortsatt behover arbeta med hur och nér information till registrerade
ska tillhandahéllas och vad denna information ska innehalla. Dataskyddsombudet
rekommenderar darfor forvaltningen att ta fram en rutin for detta eller att
komplettera befintlig rutin for personuppgiftsincidenter med informationen.
Forvaltningen behover dven sikerstilla att intrdffade incidenter systematiskt foljs
upp som en naturlig del i dataskyddsarbetet. En viktig del av att identifiera och
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utreda personuppgiftsincidenter ar att verksamheten tar lardom av de
bakomliggande orsakerna till incidenten samt anvénder lardomarna for att nya
incidenter inte ska intraffa igen och kunna utvérdera atgdrdernas effektivitet.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

B

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsétter att verksamheten har
identifierat samt registrerat personuppgiftsbitriiden i personuppgiftsregistret. Aven
verksamhetens rutiner fér uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Forvaltningen anger, likt forra aret, varierande virden i sin skattning av
kontrollpunkten. Férvaltningen svarar att det finns rutiner for att bedoma om det
uppstar en bitrddesrelation samt vem som &r personuppgiftsansvarig (PUA)
respektive personuppgiftsbitrade (PUB) vid anlitande av nya leverantorer samt
sakerstilla att det tecknas personuppgiftsbitrddesavtal innan tjansten borjar
anvandas. Vidare indikerar svaren att verksamheten kan bedoma hela kedjan av
underbitrdden samt att det finns tecknade bitrddesavtal med ca 75 % av sina
personuppgiftsbitriden. Rutiner saknas fortsatt for att kontrollera att anlitade
personuppgiftsbitrdden uppfyller villkoren enligt bitrddesavtalet samt for att
beddma om andra dverenskommelser eller avtal ska upprittas vid gemensam
hantering av personuppgifter internt och externt inom Staden.

Skattningen visar att det finns rutiner for att teckna personuppgiftsbitradesavtal
med nya bitrdden, men att det for ca 25% av forvaltningens anlitade bitrdden
alltjamt saknas reglering av personuppgiftshanteringen genom ett
personuppgiftsbitradesavtal. Efter genomgang med forvaltningen angavs att de
saknade avtalen framst kan finnas for vissa appar/gratisappar och att korrekt
reglering av avtalsforhallanden for kommungemensamma interna
tjénster/bastjénster eventuellt saknas, beroende pa hur man ska se pa
ansvarsforhéllandet for dessa tjénster, vilket ocksa ridknats in i skattningen

Skattningen pévisar dven att det fortsatt saknas rutiner och arbetssitt for att folja
upp ingangna personuppgiftsbitradesavtal. Det saknas ocksa rutiner for att andra
overenskommelser eller avtal upprittas vid gemensam eller delad
personuppgiftshantering. Forskoleférvaltningen riskerar ddrmed att dels sakna
nodvéndiga avtal som krivs enligt forordningen, dels att sakna kontroll dver hur
bitraden faktiskt hanterar verksamhetens personuppgifter. For att hantera riskerna
rekommenderas forvaltningen att ta fram rutiner och arbetssétt for att kunna f6lja
upp sina bitrdden. Vidare rekommenderas forvaltningen att kartldgga samtliga
behandlingar dér bitrdden anvénds och/eller dér férvaltningen har en gemensam
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eller delad personuppgiftshantering, for att kunna identifiera nar
personuppgiftsbitridesavtal och andra nddvindiga avtal eller 6verenskommelser
saknas, for att kunna uppritta sidana.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltédckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Forskoleforvaltningens svar pa denna kontrollpunkt indikerar fortsatt omfattande
hoga risker som kraver omedelbara atgérder. Skattningen visar att endast ca 25 %
av de personuppgiftsbehandlingar som gors inom forvaltningen finns
dokumenterade i registret och att dessa till storre delen inte innehéller all den
information som ska finnas med enligt dataskyddsforordningen. Vidare anges att
det inte finns nadgon ansvarsfordelning for arbetet med registret, att det saknas
rutiner for att halla registret uppdaterat och att registret inte anvénds som en del i
det interna dataskyddsarbetet. Dataskyddsombudet har ingen anledning att gora en
annan beddémning 4n den som forvaltningen gjort. Samma risk identifierades i
arsrapporten 2021 och forvaltningen rekommenderades dé att prioritera arbetet
under 2022. Dataskyddsombudet noterar att s ej gjorts, men har inte kinnedom
om anledningen till detta. Dartill vill dataskyddsombudet sérskilt podngtera att
avsaknaden av ett komplett personuppgiftsregister innebér att forvaltningen inte
uppfyller dess skyldighet att fora register 6ver personuppgiftsbehandlingar enligt
artikel 30 GDPR.

Verksamheten rekommenderas att snarast paborja ett grundldggande och
systematiskt arbete med sitt personuppgiftsregister for att sékerstilla att de
behandlingar som gors i verksamheten éterfinns i registret. Detta arbete bor dven
omfatta att ta fram rutiner for hur registret halls uppdaterat. Dataskyddsombudet
kan inte nog understryka att grunden i ett fullgott dataskyddsarbete utgar frén att
verksamheten har koll pé sina personuppgiftsbehandlingar. Ett komplett
personuppgiftsregister dr en forutséttning for att ha 6verblick 6ver de
personuppgiftsbehandlingar som gors i verksamheten. Avsaknad av
personuppgiftsregister riskerar inte bara att inskrénka de registrerades réttigheter
utan riskerar dven innebéra att verksamhetens dataskyddsarbete inte kan bedrivas
pa ett effektivt sétt.

Forvaltningen har under genomgang med dataskyddsombudet angett att de ska
rekrytera kompetens inom informationssékerhet for att forstirka
dataskyddsorganisationen och att arbetet med personuppgiftsregistret &r prioriterat.
Dataskyddsorganisationen bor darutover ocksa fundera pa hur
personuppgiftsregistret pa sikt dven kan anvindas i det 16pande dataskyddsarbetet.
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2.4.5 Kontrollpunkt 5: Overgripande strategi fér dataskydd
B x

Kontrollpunkten avser verksamhetens dvergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Forvaltningen anger att de har en dvergripande strategi for arbetet med dataskydd,
att de arbetar systematiskt med att integrera dataskyddsfragorna i det 6vriga
informationssékerhetsarbetet och har antagit ett riskbaserat arbetssatt i
dataskyddsfragor. Daremot anges att forvaltningen saknar en
informationssikerhetspolicy som pa dvergripande niva anger principer for hur man
inom organisationen ska hantera personuppgifter samt att det saknas regelbundna
interna kontroller for att sdkerstélla foljsamhet gentemot GDPR.
Dataskyddsombudet noterar att forvaltningen anger att de antagit ett riskbaserat
arbetssitt i dataskyddsfrégor, vilket &r positivt. Dock ar dataskyddsombudets
uppfattning att ett riskbaserat arbetssétt begransas genom att forvaltningen saknar
ett komplett personuppgiftsregister och ddrmed saknar dverblick 6ver 75 % av de
personuppgiftsbehandlingar som gors i verksamheten.

For att Iyckas med ett systematiskt dataskyddsarbete &r det viktigt att samtliga
medarbetare inom forvaltningen har forstéelse for hur personuppgifter hanteras pa
ett sikert sétt. Det innebér bland annat att instruera personalen genom att ta fram
policys och andra dvergripande dokument. Pa sé vis sétts ramarna for personalen
om hur personuppgifter hanteras sékert. Det ar darfor viktigt att integrera
informationssikerhetsarbetet med dataskyddsarbetet och 4ven kommunicera detta
till personalen. Genom att genomfora egenkontroller kan verksamheten dels
sakerstilla foljsamhet gentemot GDPR, dels identifiera var risker finns for att pé sa
vis arbeta riskbaserat och prioritera insatser framat. Forvaltningen rekommenderas
dérfor att ta fram en informationssékerhetspolicy som anger hur personuppgifter
ska behandlas i bland annat IT-system, datorer och mobila enheter samt fundera pa
hur den kan anvindas i arbetet med egenkontroller i verksamheten.

2.4.6 Kontrollpunkt 6: Utbildning
B x

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstallda.

Dataskyddsombudets kommentarer:

Forvaltningen har angett 1dga virden pa att den allménna kunskapsnivan inom
verksamheten ger goda forutséttningar i dataskyddsarbetet samt att det finns rutiner
for att f6lja upp och bibehélla kunskapsnivén hos medarbetarna efter genomford
utbildning. I féregaende ars arsrapport reckommenderade dataskyddsombudet
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forvaltningen att kartldgga vilka utbildningar och andra kompetenshdjande insatser
som behdvs samt f6lja upp kunskapsnivan efter genomforda utbildningar. Det &r
dataskyddsombudet forstaelse att forvaltningen planerar att genomfora sarskild
utbildning for rektorer i dataskydd samt att alla nyanstéllda ska ga grundutbildning
i dataskydd, vilket &r ett arbete som genomfors utifran de rekommendationer som
lamnades forra aret. Dataskyddsombudet anser det vara positivt att férvaltningen
genomfor dessa atgirder for att 6ka kunskapsnivan i verksamheten.
Dataskyddsombudet rekommenderar dven forvaltningen att f6lja upp
kunskapsnivén efter genomforda utbildningar for att sikerstélla att
utbildningsinsatserna har haft avsedd effekt.

2.4.7 Kontrollpunkt 7: Integritetspolicy
. X

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Forvaltningen har genomgéaende angett hoga virden pa omrédet integritetspolicy,
forutom att registrerade enkelt kan nd den fran verksamhetens samtliga digitala
kanaler. Integritetspolicyn &r ett sitt att uppfylla informationskraven i art. 13 och
14 GPDR. Forvaltningen anger att verksamhetens integritetspolicy uppfyller
kraven pa information i enlighet med GDPR, att den kontinuerligt ses éver och
uppdateras samt att den pa ett enkelt sétt tillhandahalls de registrerade.

Dataskyddsombudet gor delvis en annan beddmning och anser att det finns brister
vad géller integritetspolicyns innehéll och utformning. Den information som
framgar av integritetspolicyn dr alltfor vag och ospecifik. Dataskyddsombudet
noterar éven att det saknas information som ska tillhandahallas enligt art. 13 och 14
GDPR, till exempel ritten att inge klagomal till tillsynsmyndighet samt att
forvaltningen utfor manga behandlingar som inte técks av integritetspolicyn. Det ér
dataskyddsombudets forstéelse att det for vissa behandlingar ges ut annan, mer
specifik information men att det for merparten av behandlingarna saknas sédan
information. Eftersom forvaltningen ocksa saknar ett personuppgiftsregister ar det
dock svart att uppskatta hur omfattande bristen dr. Dataskyddsombudet
rekommenderar att forvaltningen kartldgger vilka personuppgiftsbehandlingar som
ar tdnkta att omfattas av policyn pa hemsidan och komplettera med den information
som saknas. For ovriga behandlingar behover det sékerstillas att
informationsplikten uppfylls pé annat sétt. Informationen i integritetspolicyn
behdver vara mer tydlig och koncis for att de registrerade béttre ska kunna forsta
hur deras personuppgifter hanteras.
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2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
T

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsdttning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Dataskyddsombudets kommentarer:

Forskoleforvaltningen har angett 1dga viarden pa fragorna kopplat till att
verksamheten har anvisningar for hur information far hanteras utifran gjord
informationsklassificering, att verksamheten informerar de registrerade direkt i
kontakt vie e-post samt om det finns rutiner och anvisningar for hantering av
personuppgifter i e-post, sérskilt med hiansyn till kidnsliga och sirskilt skyddsvérda
personuppgifter. Vidare har forvaltningen angett att ca 50 % av verksamhetens
personuppgiftsbehandlingar har informationsklassificerats samt att foér ca 50 % av
de personuppgiftsbehandlingar som har informationsklassificerats, ar
informationen aktuell.

Forvaltningen har angett hoga virden pa att det finns en dokumenthanteringsplan
som omfattar verksamhetens samtliga processer, att det finns rutiner {or att
kontrollera att personuppgifter gallras i enlighet med gallringsbeslut samt att det
finns rutiner for att informera medarbetare om dokumenthantering och gallring
kopplat till kraven enligt GDPR.

GDPR stiller hoga krav pé att personuppgifter hanteras pé ett tillrackligt sékert
sitt. Dataskyddsombudet konstaterar att forvaltningen redan forra aret
rekommenderades att se Over anvisningen for hur information i olika
informationsklasser ska hanteras, kommuniceras och tillgingliggdras inom
forvaltningens olika verksamhetsomraden. Dataskyddsombudet rekommenderar
forvaltningen att ta fram anvisningar for hantering av personuppgifter i e-post och
lagringsytor utifrdn de olika informationsklasserna samt kommunicera och
tillgéngliggodra dessa i verksamheten. Sddana anvisningar behover sékerstilla att
hela kedjan av personuppgiftsbehandlingarna uppnar tillricklig skyddsniva, dven i
de fall nér lagringsytor och verktyg anvinds for mellanlagring/tillfallig lagring, till
exempel innan uppgifterna laggs in i ett verksamhetssystem. For att gora detta
kravs dven att forvaltningen har koll pa, och informationsklassificerar, sina
personuppgiftsbehandlingar. Forvaltningen behdver ocksa sékerstélla att de
registrerade far information om hur deras personuppgifter behandlas vid kontakt
med forvaltningen.
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2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad

Kontrollpunkten avser verksamhetens forutsittningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Forvaltningen anger att ungefér hélften av verksamhetens
personuppgiftsbehandlingar har kontrollerats utifran hoga risker for de registrerade
samt att det for hdlften av verksamhetens personuppgiftsbehandlingar finns
framtagna och faststédllda konsekvensbeddémningar. Da férvaltningen inte har ett
komplett personuppgiftsregister och ddrmed har begransad dversikt 6ver
verksamhetens personuppgiftsbehandlingar dr dataskyddsombudets bedémning att
svaren pa kontrollpunkten riskerar att inte avspegla de faktiska forhdllandena inom
forvaltningen.

Eftersom forvaltningen hanterar barns personuppgifter i stor omfattning ar det
viktigt att dels ha kunskap om vilka behandlingar som innebér hog risk, dels att
genomfora konsekvensbeddmningar foér behandlingar som innebér hog risk. Det
giller sévil padgdende som nya personuppgiftsbehandlingar. Forvaltningen anger att
det finns en planering att genomfora konsekvensbeddmningar for samtliga av de
behandlingar som innebér hog risk, dir det dnnu inte gjorts. Dataskyddsombudet
ser positivt pd att planering gjorts och att forvaltningen ddrmed vidtagit &tgérder
utifrdn rekommendation fran forra arets arsrapport. Samtidigt anges att hélften av
verksamhetens personuppgiftsbehandlingar inte har kontrollerats utifrdn hoga
risker for de registrerade. Eftersom forvaltningen saknar ett personuppgiftsregister
och didrmed saknar en heltickande 6verblick 6ver vilka personuppgiftsbehandlingar
som utfors, framstér skattningarna som osékra for dataskyddsombudet.

Dataskyddsombudet rekommenderar dérfor att forvaltningen, parallellt med arbetet
med personuppgiftsregistret, kontrollerar samtliga av verksamhetens behandlingar
utifrdn hoga risker. Forvaltningen riskerar annars att konsekvensbeddmningar inte
genomfors for behandlingar dér det borde goras. Det dr dven viktigt att
forvaltningen fullfoljer den planering som finns, sa att konsekvensbeddmningar
faktiskt genomfors for de behandlingar som innebér hog risk.

2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner fér hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingér till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.
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Dataskyddsombudets kommentarer:

Forskoleforvaltningen har genomgaende inom kontrollpunktens olika omraden
skattat hoga varden. Dataskyddsombudet har inte blivit involverad i nagra fragor
géllande upphandling under aret och saknar dérfor inblick i hur arbetet med att
sdkerstilla dessa fungerar pa forvaltningen. Dédremot har dataskyddsombudet
lamnat rekommendationer for utveckling av befintliga system, vilket visar pa att
forvaltningen involverar dataskyddsombudet i dessa fragor.

For att 6ka kunskapen kommer dataskyddsombudet framat att granska
forvaltningens hantering i1 hur dataskyddsperspektivet sikerstills i arbetet med nya
IT- och digitaliseringslosningar.

241 Kontrollpunkt 11: IT-system och digitala verktyg
T

Kontrollpunkten avser verksamhetens rutiner for att sdkerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r férenlig
med dataskyddsforordningen. Rutin {or att sikerstélla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.

Dataskyddsombudets kommentarer:

Forvaltningen har genomgéaende skattat hoga vérden pé kontrollpunktens olika
omraden forutom for verksamhetens anvandning av cookies pa webbsidor. Till
exempel anges att verksamheten har dokumenterad och tydlig dverblick av sina
kommunikationskanaler och rutiner for att kontrollera att anvdndningen av dessa
kanaler foljer GDPR.

Dataskyddsombudet har under éret noterat att forvaltningen anvander Facebook
som en kommunikationskanal. Aven om forvaltningen har fattat beslut om att
stdnga ner manga konton, finns fortfarande forvaltningsovergripande konton som
publicerar bilder pé barn och lirare. Vid genomgéng med forvaltningen angavs att
ledningen kommer besluta om hur de forvaltningsévergripande kontona ska
fortsitta att anvéndas framat. Ledningen har vid tiden for denna rapport &nnu inte
fattat beslut i fragan. Infor ett sddant beslut &r det viktigt att dataskyddsombudet
ges tid och mojlighet att 1amna rekommendationer, sa att dataskyddsperspektivet
sakerstills 1 beslutsunderlaget.

Dataskyddsombudet avrader forskoleforvaltningen frén att fortsétta behandla
personuppgifter i sociala medier i de fall f6ljsamhet mot GDPR inte kan
sdkerstéllas. Forvaltningen behdver ocksa sikerstilla anvindningen av cookies pa
de hemsidor som forvaltningen ansvarar for.
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2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B

Kontrollpunkten avser verksamhetens forutsdttningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Dataskyddsombudet ser ingen anledning att ifragasétta forvaltningens bedomning
av kontrollpunkten. Dataskyddsombudet har inte blivit involverad i nagra fragor
géllande registrerades réttigheter under aret och saknar darfor inblick i hur arbetet
med att sdkerstélla dessa fungerar pa forvaltningen. Medvetenheten géllande
registrerades réttigheter dr kopplat till den generella kunskapen om dataskydd och
de behandlingar som gors i verksamheten. Dataskyddsombudet ser darfor framst
risker kopplat till att forvaltningen saknar ett komplett personuppgiftsregister.

2.5 Sarskilda iakttagelser under aret

2.5.1 Forvaltningens anvandning av sociala medier

Dataskyddsombudet har noterat att férvaltningen under aret har fattat beslut om att
de konton i sociala medier som drivs av verksamheter i kommunala forskolor och
pedagogisk omsorg ska stdngas ner. Beslutet géller dock inte konton som &r
forvaltningsovergripande eller for 6ppna forskolor. Dataskyddsombudet har under
aret fatt kinnedom om kontot Forskoleforvaltningen Géoteborg pa Facebook. Det dr
dataskyddsombudets uppfattning att detta ar ett forvaltningsévergripande konto och
alltsd inte omfattas av beslutet ovan. Pa detta konto forekommer en stor méngd
personuppgifter, bade gillande barnen och personalen i verksamheten.
Personuppgifter forekommer bade i text, sdsom namn, men dven i bild och film. I
text forekommer dven namn pé de forskolor som inldgget handlar om.
Dataskyddsombudet anser detta problematiskt ur flera aspekter. Personuppgifter
om barn anses extra skyddsvérda i dataskyddsforordningen och uppgifter kopplat
till forskoleverksamhet skyddas av sekretess. Inom forskolans verksamhet ar det sa
kallad stark sekretess, vilket innebér att uppgifterna som huvudregel &r skyddade
av sekretess. Det &r darfor problematiskt att 6ppet publicera uppgifter enligt ovan
ur ett sekretesshinseende.

Dataskyddsenheten har i maj 2022 lamnat uppdaterade rekommendationer om
tredjelandsdverforingar efter Schrems II. Virt att notera ér att Schrems-domarna
handlar om just Facebook, dar konstaterad tredjelandsoverforing forekommer. Det
ar inte den réttsliga grunden fo6r behandlingen av personuppgifter pa sociala medier
som i dagsldget framst dr problematisk utan den dverforing av personuppgifter till
USA som man utsétter de registrerade for genom att behandla deras
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personuppgifter pa till exempel Facebook. Denna problematik kvarstar oavsett
vilken réttslig grund som behandlingen har.

Det dr ocksé vart att lyfta att det dessutom finns andra perspektiv &n enbart de
juridiska som &r problematisk med anviandande av sociala medier. Att virna om
medborgarnas fortroende dr minst lika viktigt, eftersom ett minskat fortroende kan
fa allvarliga konsekvenser. En viktig del i detta arbete &r att skydda de registrerades
fri- och réttigheter genom att sékerstélla foljsamhet mot det regelverk som finns till
for att skydda dessa intressen, dvs. dataskyddsforordningen. Men éven andra
aspekter bor védgas in nér det géller att skydda de registrerades fri- och réttigheter.
Det har till exempel uppmérksammats att ett foretag inom Al har anvént bilder
frén just sociala medier for att bygga en omfattande databas av bilder som anvénds
for ansiktsigenkénning. Genom att tillgéngliggdra bilder pé sociala medier forlorar
forskoleforvaltningen séledes kontrollen over bilderna och vet inte for vilka syften
de anvénds till av andra aktorer. Eftersom férvaltningen har sma barn i sin
verksamhet ar detta en vildigt problematisk del i anvandandet av sociala medier
som kan medfora negativa konsekvenser for de enskilda barnen under lang tid
framover, som i dagsldget inte gar att dverblicka eller forutse.

I takt med att digitaliseringen dkar kommer frdgan om privatliv, personuppgifter
och integritet fortsatt att vara hogaktuell. Dataskyddsombudet vill darfoér uppmana
till forsiktighet och se langsiktigt pa arbetet med att sdkerstélla skyddet for de
registrerades fri- och rattigheter. Dataskyddsenheten avrader forskoleforvaltningen
frén att fortsétta behandla personuppgifter i sociala medier i de fall foljsamhet mot
GDPR inte kan sdkerstillas.

2.6 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behévs en noggrann genomgang av
enkitresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framéat bor utformas och vilka delar som
bor prioriteras utifrin verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.

Utifran identifierade risker reckommenderar dataskyddsombudet att férvaltningen
under 2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 4: Personuppgiftsregister
Kartlédgga och dokumentera personuppgiftsbehandlingar enligt artikel 30 i
GDPR.

e Kontrollpunkt 8: E-post och dokumenthantering
Ta fram anvisningar for hantering av personuppgifter i mejl och
lagringsytor utifrén de olika informationsklasserna samt kommunicera och
tillgdngliggora dessa i verksamheten.
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Bilaga 2

~ Goteborgs

Dataskyddsenheten
Stad

Fordjupad kontroll

Kontrollpunkt 12: Samtycke som réttslig grund for verksamhetens
personuppgiftsbehandlingar

Bakgrund

Av GDPR och Europeiska dataskyddsstyrelsens (EDPB) riktlinje om samtycke' framgar
att personuppgiftsansvariga som lutar sig mot samtycke som rattslig grund behover
sdkerstilla att flera kriterier dr uppfyllda for att samtycket ska vara giltigt. Samtycket
behover vara en “otvetydig viljeyttring” fran den registrerade och ska vara frivilligt,
specifikt och informerat (dvs. ska ha ldmnats efter det att den registrerade har fatt
information om behandlingen). Det behdver ocksa vara insamlat fore det att behandlingen
paborjas. Samtycket maste inte, men bor vara, skriftligt eftersom den
personuppgiftsansvarige har bevisbdrdan for att samtycket har lamnats. Samtycke anses
inte vara frivilligt om det finns en ojimn maktbalans mellan den registrerade och den
personuppgiftsansvarige, vilket ofta ar fallet mellan myndigheter och registrerade. Det
kan dven finnas en ojamn maktbalans mellan t.ex. arbetsgivare och arbetstagare som
paverkar mojligheten for ett frivilligt limnat samtycke. Om den registrerade far utsa
negativa konsekvenser om hen inte samtycker anses inte heller samtycket vara frivilligt.

Den registrerade har rétt att ndr som helst aterkalla sitt samtycke. Den
personuppgiftsansvarige maste sékerstilla att det &r lika 14tt att terkalla samtycket som
det dr att 1dmna det. Nar samtycket &r aterkallat ska den personuppgiftsuppgiftsansvarige
stoppa behandlingen som den registrerade har samtyckt till.

Den fordjupade kontrollen avseende samtycke har hatft till syfte att undersdka i vilken
utstrackning som verksamheten anvédnder samtycke som réttslig grund for
personuppgiftsbehandlingar, samt bedoma om verksamhetens arbetssétt vid inhdmtande,
och hantering av, samtycke kan anses uppfylla dataskyddsférordningens (GDPR) krav.
Kontrollen har genomforts genom att verksamheten har fétt svara pé ett antal fradgor och
bifoga underlag. I vissa fall har &ven uppfoljande/kompletterande frégor och
avstdmningar varit nddvandiga.

lakttagelser fran kontrollen

Forskoleforvaltningen har angett att de tidigare anvént samtycke for att behandla annan
vuxens (t.ex. en vardnadshavares nya partner) personuppgifter i larplattformen
Hjarntorget. Nér Hjarntorget hosten 2022 byttes till Unikum har hanteringen setts ver
och samtycke for att behandla annan vuxens personuppgifter anvands darfor inte for
Unikum. [ stéllet anvénds samtycke frén vardnadshavare for att bryta sekretessen enligt

! Riktlinje 05/2020 om samtycke enligt férordningen (EU) 2016/679, version 1.1, antagna den 4
maj 2020
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offentlighets- och sekretesslagen och behandlingen i Unikum sker utifrén den réttsliga
grunden allmént intresse.

I 6vrigt anger forvaltningen att de varken behandlar anstélldas eller andra registrerades
personuppgifter med samtycke som rittslig grund. Tidigare har forskolor, enskilda
forskoleavdelningar, maltidsservice och andra enheter haft konton i sociala medier, dér
det har férekommit att bilder har publicerats med samtycke som réttslig grund.
Forvaltningsledningen har under 2022 fattat beslut om att dessa konton ska stingas ner,
dérmed ska inte samtycken ldngre anvédndas inom forskoleforvaltningen. Istillet ska
Unikum anvéndas for att informera vardnadshavare om forskolans uppdrag, mél och
innehall i utbildningen samt skapa forutsattningar for barns och vardnadshavares
mojligheter till delaktighet och inflytande.

Forskoleforvaltningen anger saledes att samtycken inte l&ngre anvinds inom
verksamheten som rattslig grund. Forvaltningen anger dock att de bara delvis har
overblick av anvédndningen av samtyckesblanketter i de forskolor som forvaltningen
ansvarar for. Dataskyddskontakt pa férvaltningen genomf6rde under varen 2022 en
kartlaggning om samtycken anvénds inom forskolorna genom att skicka ut en enkdét till
rektorer. Ungefir hélften av rektorerna svarade pé enkéten och kunskapsnivdn om
samtycke tycks variera. En slutsats som forvaltningen drog var att samtycke enligt
dataskyddsforordningen och samtycke enligt offentlighets- och sekretesslagen ofta
blandas ihop. En utbildningsinsats for forvaltningens rektorer ar planerad att genomforas
till véren 2022.

Forvaltningen anger dven i sitt svar att kommunikationsavdelningen anvénder
medverkandeavtal vid produktion av informationsmaterial och att dessa
medverkandeavtal 4r nira besldktade med samtycken. I sitt svar till dataskyddsombudet
har forvaltningen bifogat “Riktlinje for bild och film inom forskoleforvaltningen” och
hanvisar till den for ndr medverkandeavtalen kan anviandas och hur personal ska agera
praktiskt vid/infor tecknande av medverkandeavtal med registrerade for att uppfylla
kraven i dataskyddsforordningen. I riktlinjen finns ett stycke under rubriken 'S4 hér
hanterar vi bilder juridiskt” som anger att avtal med de som medverkar pa bild ska skrivas
innan publicering sker. Av den avtalsmall for medverkandeavtal som dataskyddsombudet
tagit del av framgér att ingen erséttning utgar for medverkan.

Trots att den fordjupade kontrollen avser anviandandet av samtycken som réttslig grund,
har det under kontrollen framkommit att forskoleforvaltningen anvénder
medverkandeavtal. Forvaltningen anger sjilva att detta medverkandeavtal ér nira
besldktat med samtycke. Dataskyddsombudet kommer déarfor att kommentera dven
anviandningen av medverkandeavtal vid produktion av informationsmaterial inom
forvaltningen. For att kunna kommentera anvandning av medverkandeavtal ges ocksa en
bakgrund till avtal som réttslig grund vid behandling av personuppgifter genom bild och
film.

Dataskyddsenheten, Férdjupad kontroll



Dataskyddsombudets rekommendationer

Samtycke som rattslig grund

Dataskyddsombudet tycker det &r positivt att forskoleforvaltningen under aret har sett
over de behandlingar som tidigare gjorts med samtycke som réttslig grund och vidtagit
atgérder for att minska anvéndning av samtycken. Eftersom endast hélften av de
tillfragade rektorerna svarade pa forvaltningens enkdt om samtycke som réttslig grund
framgar att forvaltningen saknar en fullstandig 6verblick och kontroll 6ver anvéindningen
av samtycken inom sin verksamhet. Dataskyddsombudet rekommenderar darfor
forvaltningen att fortsitta den planerade utbildningsinsatsen for rektorer for att 6ka
kunskapen om dataskyddsforordningen. Vidare ér det viktigt att f& verblick av
anvandningen av samtycken i férvaltningens olika verksamheter. Dataskyddsombudet
rekommenderar darfor att forvaltningen fortsétter kartliggningen som péborjats for att
kunna vidta de &tgérder som krévs for att forvaltningen ska kunna ta sitt ansvar enligt
GDPR. Dataskyddsombudet vill 4ven gora ett medskick om att det dr viktigt att f6lja upp
de beslut som fattas av forvaltningsledningen. Darfor bor en uppfoljning goras for att
kontrollera att de forskolor som tidigare angett att de anvént samtycke som rittslig grund
for publicering av bilder i sociala medier, istillet anvinder Unikum som plattform och en
annan réttslig grund for att informera om verksamheten till barnens vérdnadshavare.

Medverkandeavtal som rattslig grund

Nér personuppgifter behandlas i form av bild och film utifran den réttsliga grunden avtal
ar bade modellavtal och medverkandeavtal vanligt forekommande begrepp. De avser
dock samma sak, det vill séga ett avtal som reglerar villkoren nér nagon &r med pé bild.
Olika typer av hybridslosningar forekommer, alltsé att de réittsliga grunderna samtycke
och avtal kombineras pa ett otillatet sétt. Det ar viktigt att tydligt skilja pa de rattsliga
grunderna samtycke och avtal och vélja en av dessa nir personuppgifter behandlas. Vid
hybridslésningar riskerar verksamheten att varken uppfylla kraven for avtal eller
samtycke enligt dataskyddsforordningen vilket i stdllet resulterar i en risk for
verksamheten.

Vid anvindande av avtal tecknas detta vanligtvis mellan den personen som férekommer
pa bilden och den som tar bilden, till exempel en fotograf. Avtalet ska vara tecknat av den
registrerade, alltsd den vars personuppgifter som behandlas. Nér barn dr med pé bilden
madste avtal tecknas med dess vardnadshavare.

I Sverige godkénns bade benefika och onerdsa avtal, vilket innebér att bade avtal dir det
utgér erséttning och avtal dér det inte utgar ersittning ér giltiga.

Det ar dock viktigt att veta att det alltid 4r den som ansvarar for att teckna avtalet som ska
kunna bevisa att det ar giltigt. Det &r de faktiska omstidndigheterna som spelar roll for
beddmningen, inte att dokumentet bendmns som och kallas for avtal. Avtal dér erséttning
inte ges kan uppfattas som ett kringgdende av dataskyddsférordningen och kan juridiskt i
stéllet anses vara ett samtycke.

Ur bevishdnseende, alltsd om det skulle uppsta en tvist om avtalets giltighet, ar det léttare
att hdvda att avtalet dr giltigt om det har utgatt erséttning. Om det inte har utgéatt
ersittning kan det vara svérare att argumentera for avtalets giltighet eftersom det gar att
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ifragasétta varfor en person skulle ’ge bort” en bild/sina personuppgifter utan
motprestation frén den andra parten. Om det &r svart att sdkerstélla frivillighet for ett
samtycke, om det exempelvis ror sig om relationen ldrare och elev, sa ar det inte ett
alternativ att i stillet vélja avtal (utan ersittning) som réttslig grund. Problematiken med
frivilligheten riskerar ndmligen att overforas &ven pa avtalssituationen och kan innebéra
att den personuppgiftsansvarige utnyttjar den ojaimlika maktbalansen till sin férdel och till
den registrerades nackdel. Genom avtal kan modellen/den registrerade inte ldngre forfoga
over bilderna, till skillnad mot nér samtycke anvénds som réttslig grund, vilket kan
atertas.

Sammanfattningsvis innebér detta att i de situationer da det inte finns forutséittningar for
att anvéinda samtycke pa grund av att frivillighet inte kan sdkerstéllas, finns det heller inte
forutséttningar for att anvinda avtal utan erséttning som réttslig grund.

Dataskyddsombudet konstaterar att férvaltningen anvéander medverkandeavtal utan
ersittning. Av “Riktlinje for bild och film inom forskoleforvaltningen” framgér att
medverkandeavtal ska tecknas innan bilden publiceras men ger ingen praktisk vigledning
till personalen. Till exempel saknas dokumenterade rutiner for nér medverkandeavtal kan
anvéndas och vilka dverviaganden som behover goras for att bedoma om avtal kan vara en
lamplig réttslig grund. Vidare saknas information om hur det faktiska tillvigagangssattet
infor avtalsskrivandet ska utforas for att uppfylla kraven i dataskyddsforordningen, till
exempel for att sékerstilla att inte ojamna maktforhallanden foreligger.
Dataskyddsombudet vill hir podngtera att det som regel foreligger en ojamn maktbalans
mellan forvaltning och barn, vardnadshavare samt anstéllda. I riktlinjen framgér inte
heller utifran vilka olika &ndamal som kommunikationen sker eller vilken rattslig grund
som ér tillimpbar i de olika fallen, mer an att avtal skrivs innan bilder publiceras.
Eftersom kommunikation kan ske utifran en méngd olika &ndamal dar forutsittningarna
kan skilja sig at bor detta beskrivas for att fa en tydlig hantering av bild och film, bade for
de registrerade och for personalen som arbetar med bilder. Dataskyddsombudet
rekommenderar darfor forvaltningen att utreda utifran vilka olika &ndamal som
kommunikation sker i verksamheten och dérefter faststélla lamplig rattslig grund for var
och en av behandlingarna samt komplettera med anvisningar om hur f6ljsamhet gentemot
GDPR sikerstills for de olika behandlingarna.

Det ar dven viktigt att reflektera Gver att personuppgifter om barn anses extra
skyddsvirda i dataskyddsforordningen och att uppgifter kopplat till forskoleverksamhet
skyddas av sekretess. Inom forskolans verksamhet &r det sé kallad stark sekretess, vilket
innebér att uppgifterna som huvudregel dr skyddade av sekretess. Det bor darfor
Overvdgas om det dr lampligt att 6ver huvud taget publicera bilder pé barn i verksamheten
i publika sammanhang. Dataskyddsombudet saknar en utredning i denna fraga fran
forvaltningen.

Utifran den dokumentation dataskyddsombudet tagit del av géllande hantering av
medverkandeavtal hos forskoleforvaltningen bedoms anviandandet av bild och film med
avtal som réttslig grund utgora en risk for verksamheten. Detta eftersom det saknas
dokumenterade rutiner som beskriver i vilka situationer medverkandeavtal kan anvindas
och som sékerstiller att den praktiska hanteringen foljer reglerna i
dataskyddsforordningen. Den avtalsmall som anvénds innebér i princip att den
registrerade lamnar Gver kontrollen av sina personuppgifter till forvaltningen utan att
sjilv ha mojlighet att paverka anviandningen av bilderna, dessutom utan att f4 ndgon
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ersdttning. De risker som anges ovan kan innebéra att forvaltningen vid anvandning av
bild och film saknar réttslig grund for behandlingen.

Dataskyddsombudet vill &ven hér papeka att det i riktlinjen stér att avtal ska tecknas
innan publicering, en viktig distinktion &r att avtal maste skrivas innan fotograferingen
sker. Dataskyddsombudet noterar éven att det saknas information om 6verforing av
personuppgifter till tredje land. Eftersom forvaltningsledningens beslut att inte anvinda
sociala medier inte géller for hela verksamheten och det i avtalet ndmns ”sociala kanaler”
vill dataskyddsombudet dven hér papeka att den information som ska ges till registrerade
enligt art. 13 och 14 dataskyddsforordningen dven géller nér avtal anvdnds som réttslig
grund.

Sammanfattande rekommendationer

e Utred och dokumentera hur hanteringen av forvaltningens anvéndning av
medverkandeavtal f6ljer kraven i1 dataskyddsférordningen.

e Utred och dokumentera fragan om hur bilder kan anvéndas i publika
sammanhang utifran den sekretess som reglerar verksamheten.

e  Utred och komplettera riktlinje for bild och film inom f6rskoleforvaltningen
utifrdn de olika &ndamal som bilder och filmer anvénds i den externa
kommunikationen samt sakerstall lamplig rattslig grund utifran de olika
behandlingarna.

o Komplettera riktlinje for bild och film inom f6rskoleférvaltningen med
anvisningar om ndr och hur medverkandeavtal kan anvidndas inom forvaltningen.
Om behandlingar av bild och film faststélls med annan réttslig grund,
komplettera med anvisningar for hur f6ljsamhet gentemot GDPR sékerstills for
den/dessa behandlingar.

e Fortsitta det arbetet som paborjats med utbildning for rektorer och fullfélja den
paborjade kartldggningen av anvindning av samtycken for att f& Gverblick och
kontroll att samtycken inte anvands.

Bilagor

e Fragor och informationsutskick
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L ’ Goteborgs

Stad

Dataskyddsenheten

Information om fordjupad kontroll 2022

Kontrollpunkt 12: Samtycke som réattslig grund for
verksamhetens personuppgiftbehandlingar

Den rattsliga grunden samtycke ger registrerade majlighet att frivilligt valja nar och hur
deras personuppgifter behandlas. Nar en verksamhet anvander den réttsliga grunden
samtycke innebdr det att den registrerade har sagt ja till personuppgiftsbehandlingen som
verksamheten utfor. Ett samtycke ska vara frivilligt och jamlikt, vilket innebar att
myndigheters mojligheter for att stodja en behandling pa samtycke ar mycket begréansade.
Att samtycke ofta ar en olamplig rattslig grund for myndigheter beror alltsa pa att det som
regel rader ett ojamlikt maktforhallande i relationen mellan myndighet och
medborgare/arbetstagare/elev/brukare etc. Nar en verksamhet valjer att anvdnda samtycke
som réttslig grund for en behandling ansvarar verksamheten for att samtycket &r giltigt
och behdver kunna visa bade att den registrerade har fatt relevant information och att
verksamhetens arbetssatt uppfyller kraven.

Granskningen avser undersoka i vilken utstrackning som verksamheten anvéander
samtycke som rattslig grund for personuppgiftsbehandlingar, samt beddéma huruvida
verksamhetens arbetsséatt vid inhdmtande, och hantering av, samtycke kan anses uppfylla
dataskyddsforordningens krav.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. | del ett ombeds ni att
besvara ett antal fragor och tillhandahalla olika former av underlag. I del tvd kommer
uppfoljande fragor att stallas och vid behov kan aven en kontroll pa plats hos
verksamheten komma att genomforas.

Dataskyddsombudet kommer sedan att sammanstalla underlaget i en delarsrapport som
ldamnas till er i juni.
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Goteborgs
Stad

Dataskyddsenheten

Fordjupad kontroll 2022

Kontrollpunkt 12: Samtycke som rattslig grund for
verksamhetens personuppgiftbehandlingar (del 1)

Fragor att besvara:

1. Anvander ni samtycke (artikel 6.1 a GDPR) som réttslig grund for
personuppgiftsbehandlingar inom er verksamhet?

2. Om ja, ange de behandlingar dar samtycke anvands som réttlig grund och
ange andamal for respektive behandling.

a. Om samtycke inhdmtas med hjalp av samtyckesblankett ska
denna/dessa bifogas.

3. Har ni dokumenterade rutiner/instruktioner kopplat till anvandningen av
samtycke? (t.ex. administration av samtycke, rutiner for att bedéma nar
samtycke kan anvéndas och rutin for tillbakadragande av samtycke)

a. Om ja, bifoga dessa rutiner/instruktioner.
b. Om nej, ange varfor dessa rutiner/instruktioner saknas.

Observera att fragorna galler for samtliga delar av myndigheten. Om det inom
myndigheten forekommer olika samtyckesblanketter och/eller hanteringen av
samtycke skiljer sig mellan verksamheter (t.ex. mellan olika skolor) vill
dataskyddsombudet ta del av samtliga exempel pa blanketter och
rutiner/instruktioner. Detta for att dataskyddsombudet ska fa en helhetsbild av
myndighetens anvandning av samtycke som rattslig grund.

Underlaget ska ha inkommit till dataskyddsombudet senast den 11 mars 2021.

Har du fragor, kontakta ditt huvudansvariga dataskyddsombud.
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Fordjupad kontroll 2022

Kontrollpunkt 12: Samtycke som réattslig grund for
verksamhetens personuppgiftbehandlingar (del 2)

Uppfdljande fragor att besvara:

1. Anvands samtycke som rattslig grund for behandling av anstalldas
personuppgifter?

a. Om ja, beskriv i vilka typer av behandlingar och skicka in
aktuell/aktuella blankett/blanketter som anvénds.

2. Har forskoleférvaltningen en rutin for hur man inom foérvaltningen ska
agera rent praktiskt vid/infér inhdmtande av samtycke for att uppfylla
kravet pa frivillighet i dataskyddsférordningen?

a. Om ja, beskriv hanteringen eller bifoga aktuell rutin.
3. Har forskoleforvaltningen dverblick dver anvandningen av
samtyckesblanketter i samtliga forskolor som foérvaltningen ansvarar for?
a. Hur har forvaltningen gatt till vaga for att i del 1 av kontrollen
undersoka hur den faktiska anvandningen ser ut pa respektive
forskola? (Har t.ex. fraga skickats ut till forskolornas rektorer? Har
samtliga aterkommit med svar?)

4. Anvénder forskoleforvaltningen idag samtycke som réttslig grund for
behandling av “extra vardnadshavares”, eller nagon annans,
personuppgifter i administrativa system till exempel IST eller Unikum?

a. Om ja, ange for vilka behandlingar samt system.

5. Har forskoleforvaltningen en rutin for nar medverkandeavtal kan
anvandas, och for hur man inom férvaltningen ska agera rent praktiskt
vid/infor tecknande av medverkandeavtal med anstallda eller
vardnadshavare/barn for att uppfylla kraven i dataskyddsforordningen?

a. Om ja, beskriv hanteringen eller bifoga aktuell rutin.

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt
befattningar inom fdérvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstéll
aven en lamplig foérankring av svaren inom organisationen innan de 6versands till
dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 23 juni 2022.
Dataskyddsombudet kan komma att stélla kompletterande fragor i samband med
sammanstéllande av rapporten och/eller genomféra kontroll pa plats.

Har du fragor, kontakta ditt huvudansvariga dataskyddsombud.
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